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1 はじめに
分散型サイバー攻撃とは多くの攻撃者が協力しながら被

害者を攻撃するものである。分散型攻撃の典型的な例は、
サービス拒否（DDoS攻撃）攻撃である。関連の検知技術
に関する研究は、サイバーセキュリティコミュニティで最
も重要なトピックの一つとなっている。多くの検出方法が
提案されているが、様々な問題が残ってある [1, 2]。近年、
挙動に基づく方法は、多くの研究者や開発者から大きな注
目を集めている。挙動に基づくアプローチでは、歴史のト
ラフィック・データから通常の動作モードを抽出して、そ
れを異常検出に利用する。本稿では、分散型サイバー攻撃
を検出するための挙動に基づく検知エンジンを実装する方
法について説明した上で、実装した検知システムの検知結
果も報告する。
2 挙動に基づく方法の長所
挙動ベースのサイバー攻撃検知は、監視ネットワークの

歴史トラフィックから通常モードを抽出し、それを用いる
検出方法である。次の長所がある。

• トラフィックから異常を区別するためのしきい値を自
動的に歴史的なトラフィックから抽出される。閾値を
事前に決定する必要がない。

• 抽出された通常モードは、特定の監視対象ネットワー
クの特徴を反映することができる。異なる組織での
ネットワークトラフィックが互いに大きく異なってい
るので、これは重要である。

• 新種攻撃および既知攻撃の変種も対応できる。
• 検出は高速である。検出プロセスがリアルタイムトラ
フィックの統計量と事前に抽出した通常モードの単純
な比較である。

3 挙動に基づく分散型攻撃の検知エンジンの実装

図 1: All the destination ports are monitored one by one.

我々の検出エンジンでは、すべての宛先ポートは個別に
監視されている。あるポートにアクセスしたユニークな
ソースホストの数が突然大幅に増えると警告アラートを出
す。本検知エンジンでは、通常モードが監視対象のネット
ワークの前月１日から 28日までのトラフィックデータか
ら抽出される。それを利用してオンラインモードで異常検
知を行う。ユーザーは事前に定義された閾値を与える必要
はない。また、通常モードは不変でないので、新しい状況

を反映するために通常モードは自動的に更新される。例え
ば、私たちは 2016年 1月のトラフィックを検出するため
に始めたときに、2015年 12月 1日から 12月 28日まで 4

週間のトラフィックデータを利用して通常モードを抽出す
る。その抽出された通常モードは 2016年 1月の終わりま
で使用される。すなわち、新しい月の開始時に学習アルゴ
リズムが呼び出され、通常モードが更新される。図 2で示
される。

図 2: General idea.

本検知エンジンには次の４つのプロセスがある。1)デー
タの収集；　 2)度数分布の作成；　 3) 通常モードの抽出；
3) 異常検知。通常モードの抽出アルゴリズムは検知性能
を大きく影響する。論文 [3, 4]で関連アルゴリズムを詳し
く議論している。

図 3: An example of detection result.
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