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1 はじめに
データマイニングに関して, データを秘匿したまま処理

を実現する研究が行われている. 特に個々の秘匿データを
分散して記憶や計算処理を実現する研究が注目されている
[1, 2]. 本稿では, 個々の秘匿データを分散した状態で計算
処理や記憶を行う SMCに着目し, 強化学習に用いる学習
データを別々のサーバに分割送信して計算処理や記憶を行
う手法を提案し, その有効性を示す.

2 セキュアマルチパーティ計算 (SMC)
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図 1: SMCの概念図

データを秘匿したまま処理を
行う方法として, 本稿で用い
る Secure Multi-party Calcula-

tion(SMC) について説明する.

ここでは, クライアントとK 個
のサーバからなるモデルによる,

実数データ xに対する関数 f(x)

の計算を用いて SMCの計算処理を説明する [2]. iを正の
整数としてZi = {1,…, i}とする. はじめに,クライアント
側で実数データ xをランダムにK個のデータ xj(j ∈ ZK)

に分割する. j番目のデータ xj は j番目のサーバに送信さ
れる. サーバでは送られたデータを用いて fj(xj)の処理
が行われる. 最終的な結果はクライアント側で fj(xj)を
加算することで得られ,

∑K
j=1 fj(xj)と表される. 問題は

f(x)と∑K
j=1 fj(xj)がどのようにデータ分割と計算を行

えば一致するかということである.

3 Profit Sharing

Profit Sharing(PS)は,強化学習の代表的手法の 1つであ
る. S を状態の集合, Aを行動の集合とすると, 状態 s ∈ S

と行動 a ∈ Aに対応する重み ω(s, a)を学習により決定す
る. 学習時の状態 si において行動 ai をとって状態遷移し
て目的を達成した場合, rを報酬, γ を減衰率, エピソード
終了時点での行動回数を nとすると, i ∈ Znに対する重み
ω(si, ai)は次式にて更新される [3].

ω(si, ai)← ω(si, ai) + r × γn−i (1)

4 SMCによる入力データの分割を用いた強化学習
強化学習によって得られる重みはK個のサーバに分割し

て保存され, サーバ毎に分割された重み ωj(s, a)の総和を
取ることで元のデータとして扱うことができ, ω(si, ai) =∑K

j=1 ωj(si, ai)のように表される. これにより, いずれか
のサーバからデータが漏洩した場合でも全体の機密性を保
つことができる. 本稿では, 学習データの集合を分割する
手法と, 更新に用いる学習パラメータを分割する手法の 2

つについて考える.

4.1 経路の送信先変更によるデータ分割手法
学習によって得られるデータ集合を部分集合に分けて各

サーバへ送信する. 各サーバでの学習では,受け取ったデー
タ集合を用いて重みを式 (2)によって更新することで学習
を行う. ωj(si, ai)← ωj(si, ai) + r × γn−i (2)

4.2 正規分布を用いた報酬の分割によるデータ分割手法
学習の際, 重みの更新量を決定するパラメータである報

酬の値を分割する. 強化学習においては, データの数値自

体だけでなく大小関係などデータの傾向も重要な情報であ
るため, データ分割の割合決定に正規分布を用いることで
各サーバ別に偏った学習を行わせる. 各サーバでの学習で
は, 報酬分割の割合 βj(si, ai)と受け取ったデータ集合を用
いて重みを式 (3)によって更新することで学習を行う.

ωj(si, ai)← ωj(si, ai) + βj(si, ai)× r × γn−i (3)

5 シミュレーション
本稿では数値実験として学習者がスタート地点からゴー

ルまでの最短経路を学習する迷路問題を用いる. 結果は従
来手法, 経路の送信先を変更する手法, 正規分布によって
報酬を分割する手法の 3つについて比較検討する. 実験環
境として図 2のベンチマーク問題として用いられる sutton

の迷路を設定した. 状態数 |S| = 54, 行動数 |A| = 4, サー
バ数K = 3, 最大学習回数 10000回とし, 20回試行の平均
値を学習結果とする.
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図 2: suttonの迷路
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図 3: 移動回数の推移
表 1: 学習後のテスト結果
従来法 集合分割 報酬分割

成功 移動回数 成功 移動回数 成功 移動回数
統合 20 406.0 20 406.0 20 404.1

サーバ 1 - - 20 2623.1 0 -

サーバ 2 - - 20 26052.2 0 -

サーバ 3 - - 20 731.4 0 -

図 3は学習回数に対する目的達成までの移動回数を示し
ており, 提案手法は従来手法とほぼ同等の性能を保ててい
ることがわかる. また, 表 1は学習後の結果を固定し, 図
2の全ての地点を始点としたとき, 全始点で目的を達成で
きた試行数, 及びそのときの移動回数の総和を示している.

提案手法については, 各サーバのみの結果を用いた評価を
同様に示した. これにより提案手法 (特に報酬分割手法)

は, データの秘匿性を保持しつつ, 従来法と同程度の結果
を実現している.

6 まとめ
本稿では, 強化学習の 1つである PS学習について 2つ

のデータ分割手法を用いて SMCを実現し, その有効性を
示した. 今後の課題として, 他のデータ分割手法の提案な
どによる更なる機密性の向上を行いたい.
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