
１ はじめに 

2009 年よりビットコイン（Bitcoin）[1]が仮想通貨として運

用を開始した．ユーザー数は年々増え続け全世界で 500

万人以上にものぼり，またビットコインの価値も他の仮想通

貨に比べて大きく上回っており 1BTC は 8 月現在，約 6 万

円で取引されていて非常に高額（BTC はビットコインの単

位で，最小額は 0．00000001BTC）である． 

 このビットコインだが，実際に運用するとなると問題点が出

てくる． ビットコインをやりとりする為にはユーザーは 58 種

類の英数字の中から 26～35 文字で構成されているビットコ

インアドレスを受領者から送金者に教えなければならない．

しかしインターネット経由で得られるビットコインアドレスは

受領者から送金者に渡る間に第三者に改竄される可能性

が考えられる．本研究の目的は利用者が取引を安全に行う

際に与えられたビットコインアドレスが取引先の人物の本物

のビットコインアドレスであるかどうかの検証をするための方

法を提案することにある． 

これをビットコインアドレスの真正性の検証と呼ぶ． 

 
２ 外部状況 

 仮想通貨の中に BitShares[2]というものがある．この仮想

通貨はビットコインアドレスのような 58 種の英数字によって

構成されているのではなく，人間にも読めるアカウント名を

用いている．しかし改竄可能であるので仮想通貨アドレス

の真正性を保証するには不十分だと考える． 

 また，ビットコインを管理するソフトウェア，通称ウォレットと

いうものがあり，Bitcoin-Core[3]を代表するそれらの中には

ビットコインアドレスに自己署名をすることによって真正性を

確保しようとしているものがある．しかしこれは署名が誰のも

のかわからないという点が不十分である． 

 
３ 提案手法 

３．１	提案手法１ 

提案手法を 3 つ提示する． 

1 つ目は Public Key Infrastructure（公開鍵基盤） 

[4][5][6]，認証局設置によるビットコインアドレスが誰のもの

であるかの確認を行う手法である． 

利点は認証局によって広い範囲でビットコインによる送

金受領の保証をすることができる．これは後述する信頼の

輪を用いた手法よりも範囲は大きくなると考えられる． 

欠点としては手数料[7]の増加，第三者機関の介入など

でビットコインのメリットが薄れてしまうことである． 

３．２	提案手法 2 

2 つ目は信頼の輪を利用して，ビットコインアドレスに問題

がないことを友人や知人により証明してもらい，正当なもの

であることを確認する． 

利点は時間が経つ毎に拡大すると考えられ，それに伴い

信頼できる取引可能な相手も増えていく．また，先に述べ

た公開鍵基盤を用いた手法と違い手数料が必要ないのが

大きな利点である． 

欠点としては 1 つのビットコインアドレスに取引が集中して，

第三者から現在保有しているビットコインの総量を推測され

るおそれがある． 
３．２ 提案手法 3 

 3 つ目は最小額を本命の決済前に送金し，現実世界で

反応を返してもらい相手の確認を行う． 

 この方法の利点としては先に提案した 2 つの手法とは違

い，第三者を必要とせず一対一で取引を行うことができる

点である．これはビットコインが持つ特徴である，中央機関

が存在せず一対一でやりとりを行える利点を損なっていな

い． 

 欠点は，この方法では相手の現実世界での反応による確

認が必要なので物理的距離は近くなることである． 

 
４ まとめ 

本研究ではビットコインアドレスの真正性の判断に重点

を置き，それを保証することによって利用者の利便性向上

を目的とし，解決のために 3 つの手法を提示した． 

今後の課題としては，ビットコインのメリットを損なわせず

に，今回で提案された方法よりも汎用性の高い手法の構築

が必要だと考えられる． 
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